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EVOLUCIÓN DE MALWARE ACTIVO  

DURANTE EL TERCER TRIMESTRE 2009���
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NEW SAMPLES RECEIVED AT PANDALABS
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EVOLUCIÓN DE MALWARE ACTIVO  

DURANTE EL TERCER TRIMESTRE 2009
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COUNTRIES WITH THE HIGHEST INFECTION RATES

(JANUARY-NOVEMBER)
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Just in 2009, more new malware appeared 
than in the entire history of computer 

viruses.
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Total losses attributed to infections and 
hacker attacks are estimated at thousands of 

millions of dollars. 
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It is essential that there is global cooperation 
to mitigate cyber-crime effectively. 

6����������	��
�	��
��3������
���	.�	��	���

��	�����

��	��
�%�������$�
�)���%%��
����
��)�"��<
���	�&�-���

.	�.�	��	�	����	��	�����D������;%�.�
����	
��
������
	��


���
���!��$����""������������
���"��
��������1������

������	)� !	����	��

��	�������	��
�%����	��!���I-)��

�
��
����!���%!�.!
�!
�%��
���)�

 !	�	���	�0�������	������!	����	�������	����
�%�����)�"��


��
�	����	���	���1
�%�
���!	��
%!���
�	
�
��&����!��%!�

�!	�	�
����
��������%��������%�&�.���

�������
���	�������


��	����
�����
��.	���
����
�!�
�����
	����
!����*!
������

F���
�&�������!	�	����
%�
�

��������	�����
��	�7����
'��

��	�����
!	�)�

&����%��
"�
����
"7������%�
�����.��
�
��/������

H����	���&���

���	�%
�		�
�%�!����		�����	
!�
��	�

��1��	�����
��	�7
�
�
���������
��	
�
�%���	��)�6��������

!����		������
��	�	��)�"����
�&��!	�.�.����
��������

���

�	����'��!����		�����	���%	�
	�
������
'���!�����	��!	�	�

��.	������	
!�
��	�)�3	�#���������%	���!	��
��	�����!

!�

�!	�	���

����	����'����	���	�J�H�
	���'�!����1	������

�
��
�����	��&����� �
��	��
���
��	�����%���&��
�!����	�

�!���-���
��
�����	���
���!	�D�
�	������	������	)�"��
��


�
�	��
�%���
����������.	�.�	������	��!	�	��	����'�����


�����

��	��
�!���
	����
���	�����&����&����	��
�)�6���


��	�7
���'����	��	�������	�����!
�)�



ANNUAL REPORT PANDALABS 2009

�������


������)

 !	�	����������

	������ �
��	��K�!	������#���	��
�%�

�

��7���%%
�%�����7�
�������!��������
�	���!	�������	��

���	��
������
��	�7
�
�
����)�"��>������&��!	��

������

������
	�	��
�
	������.���

��
%��	��K�
�
���
�%��!��	����

/�
��	���.	��������/���
'�<����7&�!�������	����.	��	��

���	���	
�%�!
0�
'	��������	������
��	�
���	��.����


�������
��)�

6�������..	��	��
��6.�
���!

!���	����
����7�
�	�

�
�
.�
�%��	
!�
��	����
��	
�� �
��	����	����!	���!	��

1
�
�	���!	�.���
�	�������!	��
��	
�	����	��)�"���!	��
��	
�	��

�!	��	����	�#��.���
�	����
���
��	�.��.�%��
�%)�B	��

1��
���������!
������������	�	�%	�&�
�	��	�������	�

=
'	��=���	�&��!���..��	���������	����������
����	������

���	�1

	�
��.	�
�%��
�!� �
��	�)�

�����#�
$������������"%�
��

The popularity of Twitter has led cyber-
crooks to see it as a valuable tool for 

propagating malware and spam. 
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Website imitating Facebook’s
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IMAGE OF HOW TO HACK A FACEBOOK 
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DIGG.COM ATTACK
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BLACKHAT SEO ATTACK
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Cyber-terrorism is real, and is on the 
increase. The Internet provides the 

anonymity needed to launch these types of 
attacks without being traced, yet most of 

these attacks appear to come from the same 
countries. 

"��H	������&���%���.����	��
��*!
���!�
'	���!	�������"��

�!��$��������
���
��%�����
�&$�
"$��)�

6��	������!�����	�&�
��6.�
�&��$������=��.���%����

>�������
���	1	��	���!���
���
��.��	���!����		�����	��

����
'J��.	

�

����&�
��!����	%
��	�	�����	�$�&������
���

���	�.������	��	��
����	����')� !	���0��
�������!	�	�

���	�.�	��!�
'��
������	����
	����
'����*!
��)�



ANNUAL REPORT PANDALABS 2009

�������

"��>���&��	1	�����	��
�	���	���%
�%�����!	�D����������!�

G��	���%�1	���	�����	�	��!	����"�����!���>>�&�

�����.)�6��!��%!�
��
���	����
�	����!�������	!
����!
��

�
�
1
��&��������	�.�
��
�%��!	��
�%	�����B���!�G��	�)

�
�
�����&����	�
	�����%�1	���	�������������
���%�
��

������
���������.
���	.�	��	�)�A	���%�
�&��!	�����
'�


������	����
	����
'����F���
�)

"��<
���	�&��!	���
������	
%���
�
����������!	�1

�
�������

���%	�	������
'����!�
'	��)�

"��
��
�	����!	���!����!	�	�����
'����	����	��!���0����

��	
�����+��	���	���

�%����	����
����
��)� !	�<�����

���
�
�����
��&�����	�����!	����%	���������!�1
�%���


����
���	������
���	�����	����
�!��!	�	�
���	�&�.��
	��

=	�
����@��!�����
��
!��%	�������	1
	�&��!	��	��������

�!

!������!	�
�	��
�����������
�����.�������
������


��	�7
�
�	)�

"���!
��.���&��!	���	�
�	����
'����	�%	���!����!	�	�

��	����������.���	���
�1��1	��
���!	�����%	�	�������

�	�����
������
�

�	�����	����
�%������
��	�7�	����
���

����
'�&������	������
'����
����
���
�������!	��
%!���	1	�)�

 ���!
��	��&��!	�.����
���	�.���	���!	�
�	��
��������

C
��	��
2��#&��
�	
��������	����	�����!	�(!
�	�@���	&�����

�	�.���
��	�����
����
���
�%������%	�

	���	���	�����
��	��

�	
��
��&�������'
�%��1	�����
!��%	�
���!	�	1	���������	���

�!�	�������!	�
������)�

�
�
�����&������%	��!����		�����	��1�
����	�����	1	��.�

���	�
	�����
�
�
��
1	���	�
%�	�����.�	1	����
�'��
����
���)�

 !	���	�
�	���!�����%	���!	�
��������������!	���	�	1����

�%	�

	��������%��
2��
�������
���������	�
����.�����!���


���	��������'�������
�%�.�
�������"��	��	���	%����
��&�

�!
�	�����!	����	��
�	��	�.	
�
�%��!	��
%!������
��
1
������

�
�!��	�.	
�������		��������.		
!������!	�.���	
�
������

.�
1�
������.	�����������)�

<�!	��
�����
	����	������%	��
�%�������'&��
�!����'
�%�

%���.����������

��
�����
�!��
�
�����
�������!��	����

�!	�D�6+�	����
�%����
���������
�
���
���!	�	1	������
��	��

�	����
�������
'�)

 !
��
���!	�
��	�
���.�
�&��
�!��!	�B��
�����*��	�7�	
��
���

6�1
�����*���

��?3�33&@&��!

!���
�%����%	�!	���!	�


������#����0����	
��
����	1	��.	���
��
���	�
���������
���

�
�!�%�1	���	����%	�

	�)�"���.	���	�����������
��

������+����	��
�%�
��.	���
����	��		����%��
2��
���&�

�	1	��.	��������	�1

	�.��1
�	������
�.��1	��	
��
�������

�!	�%	�	����.���

������	�
1	�
�%�
�
�
��
1	���
�	�����


�.��1
�%�����
�
�	��
�%����
�
�%�����	��
��
���
��
��	�7

�	
��
��)�

"��E	
	��	�&��!	�D�6�����F���
���	%������'�����

�	���

�
�%��!	��	1	��.�	������
��	�7�	�.���)�(!
�	��!
��


��
��	����
��������
�
%��	��!	�.����	�&�
�������	���������


��	����
�������	�����!�����

�
���	���!	��
%!���%�
����
��	�7


�
�	�����!	����!��
�
	��
��	�
!�
������)�

/	���	��!	�	�������!	��	��&��!	�<��������
�
�����
���

�..�
��	���!	�.	������!���
���
����
���	�D��
��	�7

�	
��
�����������
!��!	�.�����
�	�����
�.��1
�%�����

�����6�	�

����	
��
��&����������%�������	
��
��+�@������

6)�
!�
�

�����#�
$������������"%�
��



ANNUAL REPORT PANDALABS 2009


$�����!�����%�����!���"������

F�%�	���	������'	����
1
����.����
���!�1	��		������0���

���'
�%�.�
���
������)�6��!��%!��!	�	��..�

��
����!�1	�

�		��
��

�
����
��������	1	�����	���&�
������#�����
���!	�

�	%
��
�%�������5��!����!	���	%�������	���	�������

����
1	��
��	)

 !	�	���	��..�

��
�����!���.��.��������	����
1
����

.����
��&��	�	
�
�%����	�����8���7	4
��	��:��!�	�������

1

�
��#�
��.��	��)�(!	����	���%������	��1	��!	��!�	���&�

�!	���
����	���'	����������!	�C����#�.����
���

	��	)

6����!	��!
�	&�.�.7�.��	���%	���
����������	�������!	�

���%	���!	����
	&���
	��%�
���
�!��!	��
�����
��4
�%�

��	���
����.��
�%������!	��

	��	&�	
�!	����������	������

��������
��)

;1	������&����	���%�	���	��..	����
��

�
����
��&���
!�

���
��.��
�

�����
�	��

��������!	��1��
����+��!	����	�

���&�


��	���
	�&�����
�%�O������!���
!��%	��
���!	����	)

(!	�	�.�	1
�������!	��	
!�
��	����	������!
����.	����

������	��	�	����	������
�%��!������%	����&��	
	���

	4��.�	��!�1	��	
��	����	��%%�	��
1	)

��
!�
���!	�
��	��
�!�
���%&�������������!

!&�!�1
�%�


��	
�	����
��.��	���������	���!	�����	��
���	�����	�&�

.�	1	������	������������
�%������
�	�����!	�
��.��	�)�

(!	����	�����������.	�������
�	&���.�.7�.��	���%	�

�..	����
��
�
�%��!����!	��
�	�
��
��	
�	�)�

���
��

MESSAGE DISPLAYED BY TOTALSECURITY2009
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EVOLUCIÓN DE MALWARE ACTIVO  

DURANTE EL TERCER TRIMESTRE 2009
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DESKTOP WALLPAPER DISPLAYED BY 

TOTALSECURITY2009
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IMAGE IMITATING THE WINDOWS

SECURITY CENTER
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ROGUEWARE SAMPLES RECEIVED

AT PANDALABS
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End-users are still the weakest link in the 
chain and therefore the main target of 

criminals.
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Security experts estimate that Conficker 
has already infected more than 7 million 

computers around the world.
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EVOLUCIÓN DE MALWARE ACTIVO  

DURANTE EL TERCER TRIMESTRE 2009
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IMPACT OF SPAM ON COMPANIES ACCORDING

TO BUSINESS SECTOR
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SPAM MESSAGE ABOUT

MICHAEL JACKSON’S DEATH
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SPAM MESSAGE THAT USES

DHL DELIVERY COMPANY
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